PAGE  
1

Федеральное государственное образовательное учреждение

высшего профессионального образования 

Челябинский юридический институт 
Министерства внутренних дел Российской Федерации 

Кафедра уголовного права и криминологии

На правах рукописи

Лекция 
для проведения занятий с учащимися образовательных учреждений 
Калининского района г. Челябинска и их родителями
на тему: 

"Ответственность за преступления 
в сфере компьютерной информации"

Челябинск 

2010 г.

Ответственность за преступления в сфере компьютерной информации: Лекция. Челябинск: Челябинский юридический институт МВД России, 2010. – 15 с.
Авторы-составители:

Михайлов К.В. – начальник кафедры уголовного права и криминологии, кандидат юридических наук, доцент, подполковник милиции;
Платов Н.В. – начальник кафедры гражданско-правовых дисциплин, кандидат юридических наук, доцент, подполковник милиции;
Ковач А.Ю. – адъюнкт кафедры уголовного права и криминологии, майор милиции.
В настоящее время возросло количество преступлений, совершенных несовершеннолетними в сфере компьютерной информации, в том числе ответственность за которые предусмотрена ст.ст. 272, 273 УК РФ                                    (за неправомерный доступ к компьютерной информации; создание, использование и распространение вредоносных программ для ЭВМ).

Учитывая, что прогнозируется распространение данного вида преступлений, по инициативе Комиссии по делам несовершеннолетних и защите их прав администрации Калиниского района преподавателями Челябинского юридического института МВД РФ разработана лекция для проведения занятий с учащимися образовательных учреждений Калиниского района и их родителями на тему: «Ответственность за преступления в сфере компьютерной информации». 

В данной работе рассматриваются вопросы ответственности за преступления в сфере компьютерной информации, совершаемые несовершеннолетними. В первой части работы дается общая характеристика уголовной ответственности и наказания несовершеннолетних, во второй части – уголовно-правовая характеристика компьютерных преступлений, в третьей – вопросы гражданско-правовой ответственности за нарушение прав на программы для ЭВМ.

Работа предназначена для педагогических работников образовательных учреждений, а также для самих обучающихся, и может быть использована при проведении занятий по вопросам профилактики преступности несовершеннолетних. Настоящая работа также может быть полезна для использования в практической деятельности сотрудниками подразделений по предупреждению преступлений и правонарушений несовершеннолетних органов внутренних дел и комиссий по делам несовершеннолетних и защите их прав.
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1. Особенности уголовной ответственности и наказания несовершеннолетних
Уголовная ответственность является наиболее строгим видом юридической ответственности, наступающим за совершение преступлений. Чаще всего уголовная ответственности реализуется посредством назначения и исполнения уголовного наказания. Однако несовершеннолетние преступники наказываются менее строго чем взрослые, так как несовершеннолетние обладают рядом особенностей личности по сравнению с другими лицами (несовершеннолетний возрастом, несформировавшаяся психикой и др.), и поэтому по отношению к ним применяются особые правила привлечения к уголовной ответственности и назначения наказания.

Прежде всего, необходимо отметить, что Уголовный Кодекс РФ (далее УК), который действует с 1 января 1997 года, считает несовершеннолетними лиц, достигших к моменту совершения преступления 14 лет и не достигших возраста 18 лет. 
Минимальный возраст человека, совершившего преступление привлекающегося к уголовной ответственности, определяется ст. 20 УК, предусматривающей, что ответственности почти за все преступления подлежит лица, достигшие ко времени совершения преступления 16 лет.

Например, приговором суда несовершеннолетний Б. признан виновным в том, что изготовил у себя дома с использованием компьютера и цветного принтера пять поддельных банковских билетов Центрального банка РФ достоинством 50, 100 (две купюры), 500 и 1000 рублей, которые сбыл в различные торговые точки г. Кыштыма. Осужденный несовершеннолетний приговорен 3 годам 4 месяцам лишения свободы с отбыванием в исправительной колонии общего режима.

За преступления, перечисленные в ч. 2 ст. 20 УК уголовная ответственность наступает с 14 лет: убийство (ст. 105), причинение вреда здоровью (ст. 111, 112), похищение человека (ст. 126), изнасилование (ст. 131), насильственные действия сексуального характера (ст. 132), кража (ст. 158), грабеж (ст. 161), разбой (ст. 162), вымогательство (ст. 163), угон (ст. 166), уничтожение или повреждение имущества (ч. 2 ст. 167), террористический акт (ст. 205), захват заложника (ст. 206), заведомо ложное сообщение об акте терроризма (ст. 207), хулиганство при отягчающих обстоятельствах (ч. 2 ст. 213), вандализм (ст. 214) и другие.

Например, судом вынесен обвинительный приговор несовершеннолетнему А., который признан виновным в совершении преступления, предусмотренного ст. 207 УК «Заведомо ложное сообщение об акте терроризма». Предварительным и судебным следствием установлено, что 7 сентября 2007 года в 14 часов 30 минут несовершеннолетний совершил звонок с мобильного телефона на экстренный номер 112 и сообщил о том, что в здании специального профессионального училища №1 заложена бомба. После данного звонка все тревожные службы города выехали на место происшествия. Однако, как и следовало ожидать, взрывного устройства обнаружено не было. Воспитанник в это время стоял около училища и наблюдал за работой пожарных, милиции, МЧС и других служб. Приговором суда несовершеннолетний осужден по ст. 207 УК РФ, и учитывая его возраст, а также положительные характеристики ему было назначено условное наказание в виде 1 года исправительных работ с испытательным сроком 1 год. Кроме того, судом было удовлетворено 3 исковых заявления о возмещении несовершеннолетним осужденным причиненного государству ущерба в размере свыше 7 тыс. рублей.

За совершенные преступления несовершеннолетних могут быть назначены следующие виды наказаний (ст. 88 УК):

а) штраф (в размере от одной тысячи до пятидесяти тысяч рублей или в размере заработной платы или иного дохода несовершеннолетнего осужденного за период от двух недель до шести месяцев);
б) лишение права заниматься определенной деятельностью (на срок от шести месяцев до пяти лет);

в) обязательные работы (срок от сорока до ста шестидесяти часов);

г) исправительные работы (от двух месяцев до одного года);

д) ограничение свободы (от двух месяцев до двух лет);

е) лишение свободы на определенный срок от двух месяцев до десяти лет).

В качестве примера наказания несовершеннолетних за совершение тяжкого преступления можно привести обвинительный приговор суда, в соответствии с которым несовершеннолетний С. был признан виновным в том, что неоднократно в сентябре 2006 года со своим младшим малолетним братом у заброшенного дома в селе, где проживали, срывали коноплю, которую затем высушивали, измельчали и хранили при себе. Кроме того, судом установлено, что измельченную растительную массу они продавали своим знакомым. Согласно заключению экспертизы, растительная масса, которую продавали несовершеннолетние, была наркотическим средством – марихуаной. Суд приговорил С. к 8 годам лишения свободы с отбыванием наказания в воспитательной колонии.

Также в отношении несовершеннолетних совершивших преступление, по решению суда могут быть применены принудительные меры воспитательного воздействия, применяемые на срок от одного месяца до трех лет, следующих видов (ст. ст. 90-92 УК): 

а) предупреждение; 

б) передача под надзор родителей или лиц, их заменяющих, либо специализированного государственного органа; 

в) возложение обязанности загладить причиненный вред; 

г) ограничение досуга и установление особых требований к поведению несовершеннолетнего;
д) помещение в специальное учебно-воспитательное учреждение закрытого типа.
2. Уголовно-правовая характеристика преступлений в сфере компьютерной информации
2.1. Общая характеристика преступлений в сфере компьютерной информации
Преступления в сфере компьютерной информации, с точки зрения истории развития отечественного уголовного законодательства, относительно новые преступные деяния, так как ответственность за их совершение впервые была закреплена лишь в действующем уголовном законе в рамках отдельной главы, объединяющей три статьи: ст. 272 "Неправомерный доступ к компьютерной информации", ст. 273 "Создание, использование и распространение вредоносных программ для ЭВМ" и ст. 274 "Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети". 
В Челябинске около 10 лет назад было совершено достаточно громкое преступление, вызвавшее большой общественный резонанс. Российские программисты 26-летний Василий Горшков и 20-летний Алексей Иванов находясь в г. Челябинске использовав Интернет взломали компьютерные системы нескольких банков и крупных компаний, расположенных в США, а также похитили более 15 тысяч номеров кредитных карт клиентов Western Union причинив ущерб в общей сложности на 25 млн. долларов США. Для доказательства вины русских программистов и чтобы заманить преступников на свою территорию, ФБР организовало подставную фирму Inventa, которая предложила россиянам взломать ее сеть на предмет установления их квалификации. После того, как Горшкову и Иванову это удалось, «фирма» предложила им работу в качестве консультантов по компьютерной безопасности. Когда хакеры в приехали в США, им устроили дополнительное собеседование в подставной фирме и еще раз предложили продемонстрировать свои способности. Задача была поставлена так, что «соискателям» потребовались некоторые хакерские утилиты. Как и ожидали федералы, за утилитами хакеры обратились к своим компьютерам в России. С помощью клавиатурных жучков агенты узнали пароли, и сами получили доступ к домашним компьютерам россиян и их аккаунтам в Интернете. Только скачав все содержимое (гигабайты информации) с челябинских компьютеров хакеров, агенты ФБР обратились за ордером на досмотр этих данных. Ордер был получен, и у ФБР оказались все необходимые доказательства расследуемых преступлений, а также были обнаружены следы многих новых. После этого хакеры были арестованы, а через некоторое время им был вынесен обвинительный приговор – три и четыре года лишения свободы и возмещение ущерба в размере 690 тысяч долларов.

Необходимость установления ответственности за совершение компьютерных преступлений в специальных уголовно-правовых нормах обусловлено тем, что компьютерные информационные и телекоммуникационные технологии получают все более широкое развитие и распространение в различных сферах нашей жизни. Компьютеры сегодня применяются практически везде – в образовании, здравоохранении, промышленности, на транспорте, правоохранительной деятельности, в сфере обеспечения общественной безопасности, обороноспособности, в финансовой сфере и т.д. Поэтому совершение различных преступных посягательств с использованием компьютерной техники или деяний, связанных с нарушением нормального функционирования компьютерных систем, может привести к причинению не только значительного имущественного ущерба, но и к жертвам среди людей, наступлению экологического  бедствия, создание угрозы для обороноспособности страны и иным тяжких последствиям (например, нарушение работы в результате неправомерного доступа или воздействия вредоносных программ компьютеров, обеспечивающих безопасность движения авиа или железнодорожного транспорта, обеспечивающих нормальное функционирование банковской системы и т.д.). В этом заключается общественная опасность преступлений в сфере компьютерной информации. 
В Челябинской области ежегодно регистрируется достаточно большое количество рассматриваемых преступлений. Так в 2008 году было зарегистрировано лишь 110 таких преступных деяний, но в 2009 году их количество увеличилось почти вдвое – до 212 преступлений, причем 27 преступлений из выявленных 212 в 2009 году совершены несовершеннолетними в Калининском районе г. Челябинска. 
Наиболее распространенными случаями совершения несовершеннолетними компьютерных преступлений являются неправомерный доступ к компьютерной информации, а также  создание и использование вредоносных программ. Например. Ученик 93 школы г. Челябинска Кирилл Жвалов вместе со своим товарищем Александром Долговым используя подаренный родителями компьютер и модем, разослали по электронной почте в адрес нескольких пользователей сети Интернет вредоносную компьютерную программу «троянский конь», предназначенную для несанкционированного копирования параметров входа в «Интернет» (паролей и имен пользователей). В результате они завладели параметрами доступа в «Интернет», принадлежащими ряду фирм. И активно пользовались возможностями сети. Затем Жвалов также незаконно получил параметры входа в «Интернет», принадлежащим нескольким физическим и юридическим лицам, в том числе ОАО «Челябинсксвязьинформ» и ООС «Лукойл Челябнефтепродукт». В результате им был причинен материальный ущерб на сумму более 4000 рублей.

Другой юный «компьютерный гений», Дмитрий Усольцев, также используя подаренный родителями компьютер, модем и программу «троянский конь», завладел параметрами доступа в «Интернет», принадлежащими ряду фирм и физический лиц. Используя чужие пароли он причинил пострадавшим материальный ущерб на сумму более 1600 рублей.

Долгову, Жвалову и Усольцеву предъявлены обвинения в совершении преступлений, предусмотренных ст. ст. 272 и 273 УК РФ.

Обязательным признаком составов преступлений в сфере компьютерной информации является предмет преступления, (т.е. то, в отношении чего совершается преступление) – компьютерная информация, т.е. информация, содержащаяся на каком-либо компьютерном носителе или, как указано в ст. 273 УК, машинном носителе (жесткий диск, дискета, USB Flash носитель, CD, DVD, Blu-Ray и иные диски, другие носители), либо информация, содержащаяся в ЭВМ, системе ЭВМ или их сети. Именно в связи или поводу информации на машинном носителе либо информации, содержащейся в памяти ЭВМ, информации, предающейся по каналам связи в системе ЭВМ или их сети, совершаются рассматриваемые преступления. 
Помимо компьютерной информации предметом рассматриваемых преступлений в отдельных случаях может являться и сам компьютер (ЭВМ, система ЭВМ или их сеть), например, когда нарушается его работа в результате осуществления неправомерного доступа к компьютерной информации (ст. 272 УК) либо использования вредоносных программ (ст. 273 УК). 
В соответствии с определением, содержащемся в государственном стандарте,  вычислительная машина – это совокупность технических средств, создающая возможность проведения обработки информации и получения результата в необходимой форме, а электронная вычислительная машина – это вычислительная машина, основные функциональные устройства которой выполнены на электронных компонентах (ГОСТ 15971-90 "Системы обработки информации. Термины и определения"). Поэтому ЭВМ представляет собой не только компьютер в обыденном понимании (т.е. компьютер, представляющий собой системный блок, монитор, клавиатуру и т.д.), но электронно-вычислительными машинами будут являться и контрольно-кассовая техника с фискальной памятью, банкоматы, терминалы по приему платежей, коммуникаторы, игровые приставки, даже обычные сотовые телефоны. 

2.2. Виды преступлений в сфере компьютерной информации

Первое из компьютерных преступлений – это неправомерный доступ к компьютерной информации (ст. 272 УК). В рассматриваемой норме предусмотрена ответственность за совершение неправомерного доступа к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети. 

В качестве примера совершения рассматриваемого преступления можно привести встречающиеся в судебной практике уголовные дела о неправомерном доступе к охраняемой законом компьютерной информации, когда виновные лица используют чужие логины и пароли для доступа к сети "Интернет", а оплачивают такое неправомерное использование доступа к "Интернету" законные владельцы логинов и паролей. Например, Ш., заключил договор с ООО «Интерсвязь» на предоставление услуг по доступу к локальной компьютерной сети, а также доступ к компьютерной сети «Интернет». Однажды находясь в локальной сети ООО «Интерсвязь», с одного из компьютеров пользователей Ш. решил скопировать определенную программу, которая находилась в общедоступной папке для обеспечения общения пользователей в локальной сети. При установке программы Ш. обнаружил в ней лог-файлы, содержащие архив сообщений двух пользователей, общающихся между собой. В этом архиве Ш. обнаружил сообщения, в которых один пользователь предлагает другому бесплатные логин и пароль для доступа к сети «Интернет». Суть разговоров пользователей сводилась к тому, что один из них создал в сети «Интернет» свой сайт, просил зайти на него второго пользователя. Второй отвечал, что подключиться к сети «Интернет» не может, так как он у него отключен. Тогда первый пользователь сказал ему, что есть «халява», и предложил для выхода в сеть «Интернет» вышеуказанные логин и пароль. Данные логин  и пароль Ш. переписал на лист бумаги, а затем пользовался ими для подключения к сети «Интернет» в течение полугода, осуществляя доступ к сети со своего компьютера. Через некоторое время после начала осуществления неправомерного доступа Ш. решил узнать, кому принадлежат используемые им логин и пароль. Он зашел на сайт ООО «Интерсвязь», где просмотрел статистику подключений под этим логином, на котором обнаружил, что эта информация предоставлена для ООО «Ферро-гранд». С этого момента Ш. понял, что данным логином и паролем пользуется организация ООО «Ферро-гранд», и оплачивает услуги по доступу к сети «Интернет». Он понял, что данная организация оплачивает также и его подключения к сети под этими реквизитами, однако и после этого Ш. продолжал подключаться к сети «Интернет», хотя и понимал, что своими действиями причинял ущерб ООО «Ферро-гранд». Преступные действия Ш. были квалифицированы ч. 1 ст. 272 УК как неправомерный доступ к компьютерной информации.

Ответственность за названные действия следующая: лишение свободы на срок до двух лет (по ч. 1 ст. 272 УК) либо лишение свободы на срок до пяти лет (по ч. 2 ст. 272 УК). 

Второе из группы компьютерных преступлений – создание, использование и распространение вредоносных программ для ЭВМ (ст. 273 УК). Ответственность за данное преступное деяние в сравнении с другими преступлениями в сфере компьютерной информации самая строгая, так как законодатель считает создание, использование и распространение вредоносных программ для ЭВМ наиболее опасным преступлением из рассматриваемой группы.
Вредоносная программа, как следует из рассматриваемой нормы уголовного закона, –  это программа, заведомо приводящая к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети. 

В настоящее время количество и функциональное разнообразие вредоносных программ очень велико. Во-первых, это  традиционные компьютерные вирусы, черви, "трояны", спам, у которых основная цель распространиться как можно шире или при запуске на конкретном компьютере повредить информацию либо нарушить нормальную работу компьютера. Во-вторых, это более современные мошеннические вредоносные программы, которые регистрируют последовательность нажимаемых на клавиатуре клавиш, делают снимки экрана при посещении пользователем сайтов, предлагающих банковские услуги, загружают на компьютер дополнительный вредоносный код, предоставляют хакеру удаленный доступ к компьютеру и т.д. Одной из разновидностей мошеннических программ являются вредоносные программы для осуществления фишинга, который заключается в том, что создается подложный сайт, который выглядит в точности так же, как сайт банка или сайт, производящий финансовые расчеты через сеть "Интернет". При посещении потенциального потерпевшего данного фальшивого сайта преступники обманным путем добиваются того, чтобы он ввел на нем свои конфиденциальные данные – например, регистрационное имя, пароль или PIN-код своей банковский карты. Все эти программы объединяет то, что они позволяют собирать конфиденциальную информацию и использовать ее для хищения денег у пользователей.

Например, судом по ч. 1 ст. 272 УК  был осужден Н., который в интересах и по просьбе Ш. на языке программирования Pascal создал алгоритм, т.е. исходные данные для вредоносной программы, названной Н. "sss.pas". Эта программа несанкционированно уничтожала бы дерево каталога после введения ее в любой удаленный персональный компьютер и функционировала бы без уведомления об этом его владельца при включении (загрузке) компьютера, т.е. выполняла бы не санкционированную пользователем модификацию информации, хранящуюся на жестком диске.

Другой пример. М., специалист по ремонту бытовой техники, находясь в офисе Сервис-центра, расположенного в Советском районе г.Челябинска, действуя на основании заключенного договора возмездного оказания услуг, за вознаграждение в размере 4000 рублей, незаконно, без разрешения правообладателя, вмонтировал в электронную схему игровой компьютерной приставки «SONY PlayStation-2» (Сони Плей Стейшн-2) с серийным номером FD 0414237 элементный модуль (чип), в который заложена программа для ЭВМ, позволяющая блокировать программу защиты, модифицировать внутреннее программное обеспечение и нарушать нормальный режим работы компьютерной приставки. С целью проверки работоспособности указанной игровой приставки с встроенным в ее электронную схему элементным модулем М., находясь указанном помещении, включил игровую приставку, чем привел в действие незаконно встроенный элементный модуль и осуществил неправомерный доступ к охраняемой законом компьютерной информации, что повлекло блокирование защитных и модификацию управляющих команд, после чего, передал указанную игровую приставку Е., тем самым распространив машинный носитель с вредоносной программой. Кроме того, М. достоверно зная, что игровая компьютерная приставка «SONY PlayStation-2»  (Сони Плей Стейшн-2) с серийным номером FD 0529572 содержит несанкционированно внесенный в ее  электронную схему элементный модуль (чип), в который заложена программа для ЭВМ, позволяющая блокировать программу защиты, модифицировать внутреннее программное обеспечение и нарушать нормальный режим работы компьютерной приставки, продал указанную игровую приставку за 8000 рублей Е., распространив тем самым, машинный носитель с вредоносной программой. 

Преступные действия М., были квалифицированы по ч. 1 ст. 272 и ч. 1 ст. 273 УК как неправомерный доступ к компьютерной информации и создание, использование и распространение вредоносных программ для ЭВМ.

Ответственность за названные действия следующая: лишение свободы на срок до трех лет со штрафом в размере до двухсот тысяч рублей (по ч. 1 ст. 273 УК) либо лишение свободы на срок до семи лет (по ч. 2 ст. 273 УК). 

Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274 УК).
Уголовная ответственности по данной статье Уголовного кодекса предполагает нарушение субъектом правил эксплуатации ЭВМ, системы ЭВМ или их сети, в результате чего виде уничтожается, блокируется или модифицируется компьютерная информация.

Различных правил эксплуатации ЭВМ достаточно много. Например, правила эксплуатации ЭВМ могут предусматривать запрет на осуществление определенных действий, в частности, записывать и хранить информацию на неучтенных носителях информации, оставлять включенной без присмотра свою рабочую станцию (ЭВМ), не активизировав средства защиты от несанкционированного доступа, использовать ЭВМ для хранения и обработки информации, не имеющей отношения к выполнению должностных обязанностей, использовать свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к нарушению функционирования ЭВМ, производить массовую рассылку электронных сообщений, не согласованных предварительно с получателем, пересылать файлы, содержащие вирусы, самовольно вносить какие-либо изменения в конфигурацию программно-аппаратных средств ЭВМ и т.п. 

Данное преступление может совершаться как умышленно, так и неосторожно, так как субъект может нарушить соответствующие правила сознавая, что не выполняет те или иные правила, так и не сознавая, что нарушает какие-либо правила по причине, например, забывчивости.

Субъект в рамках состава данного преступления специальный, т.е. это физическое, вменяемое, достигшее 16-летнего возраста лицо, имеющее доступ к ЭВМ, системе ЭВМ и их сети и обязанное соблюдать установленные для них правила эксплуатации. Как имеющего доступ следует понимать субъекта имеющего возможность правомерно (в отличие от неправомерного доступа в ст. 272 УК) пользоваться конкретным компьютером (ЭВМ), системой ЭВМ или их сетью. Например, учащийся школы во время урока по информатике, наряду с учителем, является лицом имеющим доступ к ЭВМ, системе ЭВМ или их сети. И в случае нарушения правил эксплуатации он может быть привлечен к уголовной ответственности по ст. 274 УК, когда его действия влекут уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ и причиняют существенный вред.

Ответственность за названные действия следующая: ограничение свободы на срок до двух лет (по ч. 1 ст. 274 УК) либо лишение свободы на срок до четырех лет (по ч. 2 ст. 274 УК). 
Нередко с использованием компьютеров совершаются и другие преступления. Например, 20-летний Андрей Азаревич и 18-летний Дмитрий Панков совершили преступления, предусмотренного пунктом "б" части 3 статьи 146 УК РФ (незаконное использование объектов авторского права или смежных прав, а равно приобретение, хранение, перевозка контрафактных экземпляров произведений в целях сбыта, совершенные в крупном размере группой лиц по предварительному сговору). Как установило следствие, Азаревич приобрел и хранил в своей квартире контрафактные диски с программной продукцией компании Microsoft. В феврале 2007 года Азаревич с Панковым произвели установку контрафактных копий компьютерных программ "Microsoft Windows" и "Microsoft Office" на компьютеры администрации Троицкого сельского округа, получив за это вознаграждение в размере 3500 рублей, при получении которого они и были задержаны. По данным прокуратуры, общая стоимость хранившихся в квартире у Азаревича лицензионных аналогов программ Microsoft составляет 6 тысяч 496 долларов или более 170 тысяч рублей. В такую сумму и был оценен ущерб, нанесенный компании действиями обвиняемых. В случае, если их признают виновными, Панкову и Азаревичу грозит наказание в виде лишения свободы на срок до шести лет со штрафом в размере до 500 тысяч рублей.

3. Гражданско-правовая ответственность за нарушение прав на программы для ЭВМ

Наряду с уголовной ответственностью за совершение компьютерных преступлений законодательство предусматривает и гражданско-правовую ответственность за нарушение прав на программы для ЭВМ.

Гражданский кодекс РФ в числе охраняемых результатов интеллектуальной деятельности и средств индивидуализации называет программы для электронных вычислительных машин (программы для ЭВМ) (ст. 1225 ГК РФ).

В ст. 1261 ГК РФ указано, что авторские права на все виды программ для ЭВМ (в том числе на операционные системы и программные комплексы), которые могут быть выражены на любом языке и в любой форме, включая исходный текст и объектный код, охраняются так же, как авторские права на произведения литературы.

Способы защиты интеллектуальных прав могут применяться по требованию правообладателей, организаций по управлению правами на коллективной основе.
В случае нарушения личных неимущественных прав автора прав на программы для ЭВМ их защита осуществляется, в частности, путем признания права, восстановления положения, существовавшего до нарушения права, пресечения действий, нарушающих право или создающих угрозу его нарушения, компенсации морального вреда, публикации решения суда о допущенном нарушении.
Отсутствие вины нарушителя не освобождает его от обязанности прекратить нарушение прав на программы для ЭВМ, а также не исключает применение в отношении нарушителя мер, направленных на защиту таких прав. В частности, публикация решения суда о допущенном нарушении и пресечение действий, нарушающих исключительное право на результат интеллектуальной деятельности или на средство индивидуализации либо создающих угрозу нарушения такого права, осуществляются независимо от вины нарушителя и за его счет.
Основная имущественная мера ответственности за нарушение прав на все виды программ для ЭВМ – возмещение убытков.

Лицо, причинившее ущерб правообладателю, обязано возместить ему убытки. Правообладатель наряду с использованием других способов защиты и мер ответственности вправе требовать по своему выбору от нарушителя вместо возмещения убытков выплаты компенсации:

1) в размере от десяти тысяч рублей до пяти миллионов рублей, определяемом по усмотрению суда;

2) в двукратном размере стоимости экземпляров произведения или в двукратном размере стоимости права использования произведения, определяемой исходя из цены, которая при сравнимых обстоятельствах обычно взимается за правомерное использование произведения (ст. 1301 ГК РФ).

В порядке обеспечения иска по делам о нарушении прав на программы для ЭВМ может быть наложен арест на материальные носители, оборудование и материалы, которые использовались при совершении нарушения.

В случае, когда изготовление, распространение или иное использование, а также импорт, перевозка или хранение материальных носителей, в которых выражены программы для ЭВМ, приводят к нарушению прав на программы для ЭВМ, такие материальные носители считаются контрафактными и по решению суда подлежат изъятию из оборота и уничтожению без какой бы то ни было компенсации.

Оборудование, прочие устройства и материалы, главным образом используемые или предназначенные для совершения нарушения исключительных прав на программы для ЭВМ, по решению суда подлежат изъятию из оборота и уничтожению за счет нарушителя, если законом не предусмотрено их обращение в доход Российской Федерации.

Приложения
Уголовный кодекс Российской Федерации

(извлечение)

Глава 28. ПРЕСТУПЛЕНИЯ В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

Статья 272. Неправомерный доступ к компьютерной информации

1. Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, -

наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет.

2. То же деяние, совершенное группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети, -

наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от трех до шести месяцев, либо лишением свободы на срок до пяти лет.

Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ

1. Создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение таких программ или машинных носителей с такими программами -

наказываются лишением свободы на срок до трех лет со штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев.

2. Те же деяния, повлекшие по неосторожности тяжкие последствия, -

наказываются лишением свободы на срок от трех до семи лет.

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило существенный вред, -

наказывается лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет, либо обязательными работами на срок от ста восьмидесяти до двухсот сорока часов, либо ограничением свободы на срок до двух лет.

2. То же деяние, повлекшее по неосторожности тяжкие последствия, -

наказывается лишением свободы на срок до четырех лет.

Гражданский кодекс Российской Федерации

(извлечение)

Статья 1225. Охраняемые результаты интеллектуальной деятельности и средства индивидуализации

1. Результатами интеллектуальной деятельности и приравненными к ним средствами индивидуализации юридических лиц, товаров, работ, услуг и предприятий, которым предоставляется правовая охрана (интеллектуальной собственностью), являются:

2) программы для электронных вычислительных машин (программы для ЭВМ);

3) базы данных;

2. Интеллектуальная собственность охраняется законом.

Статья 1261. Программы для ЭВМ

Авторские права на все виды программ для ЭВМ (в том числе на операционные системы и программные комплексы), которые могут быть выражены на любом языке и в любой форме, включая исходный текст и объектный код, охраняются так же, как авторские права на произведения литературы. Программой для ЭВМ является представленная в объективной форме совокупность данных и команд, предназначенных для функционирования ЭВМ и других компьютерных устройств в целях получения определенного результата, включая подготовительные материалы, полученные в ходе разработки программы для ЭВМ, и порождаемые ею аудиовизуальные отображения.

Статья 1280. Свободное воспроизведение программ для ЭВМ и баз данных. Декомпилирование программ для ЭВМ

1. Лицо, правомерно владеющее экземпляром программы для ЭВМ или экземпляром базы данных (пользователь), вправе без разрешения автора или иного правообладателя и без выплаты дополнительного вознаграждения:

1) внести в программу для ЭВМ или базу данных изменения исключительно в целях их функционирования на технических средствах пользователя и осуществлять действия, необходимые для функционирования таких программы или базы данных в соответствии с их назначением, в том числе запись и хранение в памяти ЭВМ (одной ЭВМ или одного пользователя сети), а также осуществить исправление явных ошибок, если иное не предусмотрено договором с правообладателем;

2) изготовить копию программы для ЭВМ или базы данных при условии, что эта копия предназначена только для архивных целей или для замены правомерно приобретенного экземпляра в случаях, когда такой экземпляр утерян, уничтожен или стал непригоден для использования. При этом копия программы для ЭВМ или базы данных не может быть использована в иных целях, чем цели, указанные в подпункте 1 настоящего пункта, и должна быть уничтожена, если владение экземпляром таких программы или базы данных перестало быть правомерным.

2. Лицо, правомерно владеющее экземпляром программы для ЭВМ, вправе без согласия правообладателя и без выплаты дополнительного вознаграждения изучать, исследовать или испытывать функционирование такой программы в целях определения идей и принципов, лежащих в основе любого элемента программы для ЭВМ, путем осуществления действий, предусмотренных подпунктом 1 пункта 1 настоящей статьи.

3. Лицо, правомерно владеющее экземпляром программы для ЭВМ, вправе без согласия правообладателя и без выплаты дополнительного вознаграждения воспроизвести и преобразовать объектный код в исходный текст (декомпилировать программу для ЭВМ) или поручить иным лицам осуществить эти действия, если они необходимы для достижения способности к взаимодействию независимо разработанной этим лицом программы для ЭВМ с другими программами, которые могут взаимодействовать с декомпилируемой программой, при соблюдении следующих условий:

1) информация, необходимая для достижения способности к взаимодействию, ранее не была доступна этому лицу из других источников;

2) указанные действия осуществляются в отношении только тех частей декомпилируемой программы для ЭВМ, которые необходимы для достижения способности к взаимодействию;

3) информация, полученная в результате декомпилирования, может использоваться лишь для достижения способности к взаимодействию независимо разработанной программы для ЭВМ с другими программами, не может передаваться иным лицам, за исключением случаев, когда это необходимо для достижения способности к взаимодействию независимо разработанной программы для ЭВМ с другими программами, а также не может использоваться для разработки программы для ЭВМ, по своему виду существенно схожей с декомпилируемой программой для ЭВМ, или для осуществления другого действия, нарушающего исключительное право на программу для ЭВМ.

4. Применение положений, предусмотренных настоящей статьей, не должно наносить неоправданный ущерб нормальному использованию программы для ЭВМ или базы данных и не должно ущемлять необоснованным образом законные интересы автора или иного правообладателя.

Статья 1252. Защита исключительных прав

1. Защита исключительных прав на результаты интеллектуальной деятельности и на средства индивидуализации осуществляется, в частности, путем предъявления требования:

1) о признании права - к лицу, которое отрицает или иным образом не признает право, нарушая тем самым интересы правообладателя;

2) о пресечении действий, нарушающих право или создающих угрозу его нарушения, - к лицу, совершающему такие действия или осуществляющему необходимые приготовления к ним;

3) о возмещении убытков - к лицу, неправомерно использовавшему результат интеллектуальной деятельности или средство индивидуализации без заключения соглашения с правообладателем (бездоговорное использование) либо иным образом нарушившему его исключительное право и причинившему ему ущерб;

4) об изъятии материального носителя в соответствии с пунктом 5 настоящей статьи - к его изготовителю, импортеру, хранителю, перевозчику, продавцу, иному распространителю, недобросовестному приобретателю;

5) о публикации решения суда о допущенном нарушении с указанием действительного правообладателя - к нарушителю исключительного права.

2. В порядке обеспечения иска по делам о нарушении исключительных прав к материальным носителям, оборудованию и материалам, в отношении которых выдвинуто предположение о нарушении исключительного права на результат интеллектуальной деятельности или на средство индивидуализации, могут быть приняты обеспечительные меры, установленные процессуальным законодательством, в том числе может быть наложен арест на материальные носители, оборудование и материалы.

3. В случаях, предусмотренных настоящим Кодексом для отдельных видов результатов интеллектуальной деятельности или средств индивидуализации, при нарушении исключительного права правообладатель вправе вместо возмещения убытков требовать от нарушителя выплаты компенсации за нарушение указанного права. Компенсация подлежит взысканию при доказанности факта правонарушения. При этом правообладатель, обратившийся за защитой права, освобождается от доказывания размера причиненных ему убытков.

Размер компенсации определяется судом в пределах, установленных настоящим Кодексом, в зависимости от характера нарушения и иных обстоятельств дела с учетом требований разумности и справедливости.

Правообладатель вправе требовать от нарушителя выплаты компенсации за каждый случай неправомерного использования результата интеллектуальной деятельности или средства индивидуализации либо за допущенное правонарушение в целом.

4. В случае, когда изготовление, распространение или иное использование, а также импорт, перевозка или хранение материальных носителей, в которых выражены результат интеллектуальной деятельности или средство индивидуализации, приводят к нарушению исключительного права на такой результат или на такое средство, такие материальные носители считаются контрафактными и по решению суда подлежат изъятию из оборота и уничтожению без какой бы то ни было компенсации, если иные последствия не предусмотрены настоящим Кодексом.

5. Оборудование, прочие устройства и материалы, главным образом используемые или предназначенные для совершения нарушения исключительных прав на результаты интеллектуальной деятельности и на средства индивидуализации, по решению суда подлежат изъятию из оборота и уничтожению за счет нарушителя, если законом не предусмотрено их обращение в доход Российской Федерации.

7. В случаях, когда нарушение исключительного права на результат интеллектуальной деятельности или на средство индивидуализации признано в установленном порядке недобросовестной конкуренцией, защита нарушенного исключительного права может осуществляться как способами, предусмотренными настоящим Кодексом, так и в соответствии с антимонопольным законодательством.

Статья 1301. Ответственность за нарушение исключительного права на произведение

В случаях нарушения исключительного права на произведение автор или иной правообладатель наряду с использованием других применимых способов защиты и мер ответственности, установленных настоящим Кодексом (статьи 1250, 1252 и 1253), вправе в соответствии с пунктом 3 статьи 1252 настоящего Кодекса требовать по своему выбору от нарушителя вместо возмещения убытков выплаты компенсации:

в размере от десяти тысяч рублей до пяти миллионов рублей, определяемом по усмотрению суда;

в двукратном размере стоимости экземпляров произведения или в двукратном размере стоимости права использования произведения, определяемой исходя из цены, которая при сравнимых обстоятельствах обычно взимается за правомерное использование произведения.

Статья 1302. Обеспечение иска по делам о нарушении авторских прав

1. Суд может запретить ответчику или лицу, в отношении которого имеются достаточные основания полагать, что оно является нарушителем авторских прав, совершать определенные действия (изготовление, воспроизведение, продажу, сдачу в прокат, импорт либо иное предусмотренное настоящим Кодексом использование, а также транспортировку, хранение или владение) в целях введения в гражданский оборот экземпляров произведения, в отношении которых предполагается, что они являются контрафактными.

2. Суд может наложить арест на все экземпляры произведения, в отношении которых предполагается, что они являются контрафактными, а также на материалы и оборудование, используемые или предназначенные для их изготовления или воспроизведения.

При наличии достаточных данных о нарушении авторских прав органы дознания или следствия обязаны принять меры для розыска и наложения ареста на экземпляры произведения, в отношении которых предполагается, что они являются контрафактными, а также на материалы и оборудование, используемые или предназначенные для изготовления или воспроизведения указанных экземпляров произведения, включая в необходимых случаях меры по их изъятию и передаче на ответственное хранение.

� См.: Лаборатория Касперского. Компьютерные угрозы // http://www.kaspersky.ru/threats





